Vertrag liber Datenverarbeitung im Auftrag, Art. 28 EU-DSGVO

zwischen

Messe Disseldorf GmbH, Stockumer Kirchstr. 61, Messeplatz, 40474 Dusseldorf, vertreten durch die Ge-
schaftsfiihrung,

- nachfolgend ,Auftragnehmer* genannt -
und
Aussteller

- nachfolgend ,Auftraggeber* genannt —

§1

Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag und auf Weisung des Auftraggebers
i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO).
Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung“ oder ,Verarbeitung“ (von Daten) benutzt wird, wird
die Definition der ,Verarbeitung®i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§2
Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und
die Kategorien betroffener Personen umfassen Folgendes:

Matchmaking: Das Matchmaking dient der zielgerichteten Zusammenfuhrung von Messebesuchern und Ausstell-
lern, basierend auf deren jeweiligen individuellen Angebot und Nachfrage. Dadurch soll ein erfolgreicher Messe-
besuch/ - auftritt gewahrleistet werden.

(a) Zweck der Datenverarbeitung: Um die zielgerichtete Zusammenfiihrung zu gewahrleisten, werden perso-
nenbezogene Daten der Aussteller und Besucher an das Matchmaking-Tool Gbergeben. Das Tool wertet die
Daten aus. Dadurch werden individualisierte Kontakt-Empfehlungen vorgeschlagen.

(b) RegelmaRig verarbeitete Datenarten: Anrede, Vorname, Nachname, E-Mail, Abteilung, postalische Anschrift,
Branche, Position, Aufgabenbereich

(c) Kategorien betroffener Personen: Daten von Besuchern und Ausstellern, einschlie3lich deren Mitarbeitern,
Organen und sonstigen Beauftragten.
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§3
Rechte und Pflichten des Auftraggebers

Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber
darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzuldssige Datenverarbeitung Gegenstand
des Auftrags und/oder einer Weisung ist.

Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich. Der Auftrag-
nehmer wird den Auftraggeber unverziglich dariber informieren, wenn Betroffene ihre Betroffenenrechte
gegeniber dem Auftragnehmer geltend machen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregelmafigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir deren Einhaltung
verantwortlich.

Auf Anfrage teilt der Auftraggeber dem Auftragnehmer Namen und Kontaktdaten der / des betrieblichen
Datenschutzbeauftragten in Textform mit.

§4

Allgemeine Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der getroffenen Verein-
barungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilter dokumentierter Weisungen. Ausge-
nommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbei-
tung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen o&ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich an-
sonsten ausschlieRlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber
dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass die
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Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen Mal} gesichert und vor der
unbefugten Kenntnisnahme Dritter geschitzt sind.

Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstéf3t. Der Auftragnehmer ist
berechtigt, die Durchfuhrung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftrag-
geber bestatigt oder geadndert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach
Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO flhren kann, steht
dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwi-
schen den Parteien auszusetzen.

§5

Datenschutzbeauftragter des Auftragnehmers

Auf Anfrage teilt der Auftraggeber dem Auftragnehmer Namen und Kontaktdaten der / des betrieblichen
Datenschutzbeauftragten in Textform mit. Name und Kontaktdaten der / des betrieblichen Datenschutzbe-
auftragten des  Auftraggebers sind zudem auf der Internetseite des  Auftraggebers
unter www.messe-duesseldorf.de/datenschutz zu ersehen.



§6
Meldepflichten des Auftragnehmers

(1) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO be-
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stehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht.
Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen.

§7

Mitwirkungspflichten des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf Wahr-
nehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses
Vertrages.

Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auf-
traggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflich-
ten.

§8

Kontrollbefugnisse

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die
Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer im erforderlichen Umfang zu kontrollieren. Die
Kontrolle des Auftragnehmers kann auch durch Einholung einer Selbstauskunft beim Auftragnehmer
erfolgen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu geben und die entsprechenden Nachweise
verfigbar zu machen.

Im Hinblick auf die Verpflichtung zur Folgenabschatzung des Auftraggebers vor Beginn der Datenverarbei-
tung und wahrend der Laufzeit des Auftrags, stellt der Auftragnehmer sicher, dass sich der Auftraggeber von
der Einhaltung der getroffenen technischen und organisatorischen MalRhahmen laut Art. 32 EU DSGVO
Uberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der tech-
nischen und organisatorischen MaRnahmen gemaf Art. 32 EU DSGVO und der Anlage zu diesem Vertrag
nach. Dabei kann der Nachweis der Umsetzung solcher MaRnahmen, die nicht nur den konkreten Auftrag
betreffen, — nach Wahl des Auftragnehmers — auch durch Vorlage eines aktuellen Testats, von Berichten
oder Berichtsausziigen unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder einer geeigneten Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit erbracht werden.

Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber verarbeiteten
Daten sowie insoweit in die verwendeten Datenverarbeitungssysteme und -programme verlangen.

Der Auftragnehmer ist verpflichtet, im Falle von MalRnahmen der Aufsichtsbehérde gegenliber dem Auftrag-
geberi.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen
Auskinfte an den Auftraggeber zu erteilen.
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§9

Unterauftragsverhaltnisse
Dem Auftraggeber ist die Beauftragung nachstehender Unterauftragnehmer durch den bekannt.

fur das Matchmaking:
Intros.at Ltd., 82 Rivington Street, Unit 5, 2nd Floor, EC2A 3AZ, London, England

Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu prifen,
dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann.

Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. Wei-
sungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieen, der
den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der Auftragnehmer dem Unterauf-
tragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftrag-
geber und Auftragnehmer festgelegt sind.

Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftrag-
nehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit auszuliben.
Dazu gehoren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste, Trans-
portleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistun-
gen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen und techni-
sche und organisatorische MaRnahmen getroffen wurden, um den Schutz personenbezogener Daten zu
gewabhrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prufung
solche IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auftrag-
geber genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im
Auftrag des Auftraggebers verarbeitet werden.

§10
Vertraulichkeitsverpflichtung

Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der Vertraulichkeit
Uber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der
Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber
obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln
mitzuteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt
sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Be-
schéftigten mit den fur sie malRgeblichen Bestimmungen des Datenschutzes vertraut macht und zur Vertrau-
lichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchflihrung
der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber die Weisungen des
Auftraggebers informiert hat.

Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.
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§11
Geheimhaltungspflichten

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses
Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu
verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

§12
Vergiitung

Die Vergltung des Auftragnehmers wird gesondert vereinbart.
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§13
Technische und organisatorische MaBnahmen zur Datensicherheit

Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der technischen und orga-
nisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen Mal3-
nahmen ist als Anlage 3 zu diesem Vertrag beigefugt. Die Parteien sind sich darlber einig, dass zur Anpas-
sung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaR-
nahmen erforderlich werden konnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Ver-
fugbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige technische oder organisatorische An-
derungen mit sich bringen und die Integritat, Vertraulichkeit und Verfugbarkeit der personenbezogenen Da-
ten nicht negativ beeintrachtigen, kdnnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber um-
gesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen
technischen und organisatorischen MaRhahmen anfordern.

Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MalRhahmen regelma-
Rig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fur den Fall, dass es Optimierungs- und/o-
der Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

§14
Vertragslaufzeit

Dieser Vertrag ist mit seiner Bestatigung durch den Auftragnehmer geschlossen. Er endet — ohne dass es
dazu einer gesonderten Erklarung bedarf — mit dem Wegfall des Zwecks der Datenverarbeitung im Auftrag.
Dieser Zweckfortfall tritt mit dem Ende der Datenverarbeitung zu den in § 2 genannten Leistungen ein. .



§15
Beendigung

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, Daten
und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu I6schen. Etwaige gesetzliche Aufbewah-
rungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unbertihrt.



Anlage

Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MalRnahmen zur Datensicherheit i.S.d.
Art. 32 DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

» Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlissel, elektri-
sche Turoffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen;

» Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automatische Sperrmechanismen, Ver-
schliusselung von Endgeraten;

» Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Berechti-
gungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

* Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandanten-
fahigkeit;

+ Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzli-
cher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechenden technischen und
organisatorischen MalRnahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
+  Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Trans-
port, z.B.: Verschlisselung, Virtual Private Networks (VPN);
+ Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
» Verfugbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-
site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfall-
plane;
+ Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25
Abs. 1 DS-GVO)

+ Datenschutz-Management;

* Incident-Response-Management;

» Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

» Auftragskontrolle



Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des Auftragge-
bers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleis-
ters, Vorabuberzeugungspflicht, Nachkontrollen.



